Pour consulter la fiche métier en ligne,

Res ponsa ble Sécu rité IT (H/F) scannez le code ou suivez le lien ci-dessous :

Famille de métiers
Fonctions supports

Code ROME : M1802

https://www.perspectivescommerce.com/
metier/fiche/66

Description

Le responsable sécurité IT (H/F) définit et met en ceuvre la politique de sécurité des réseaux informatiques de
I'entreprise. Il surveille les réseaux de I'entreprise, réalise un diagnostic sécurité pour détecter les failles et évaluer la
vulnérabilité des réseaux. Il propose et met en place des solutions pour garantir la sécurité et I'intégrité des
informations et des données des réseaux. Il participe a la sensibilisation du personnel de I'entreprise et aux sous-
traitants aux questions de sécurité et de confidentialité et met en place des procédures et normes de sécurité a

appliquer.

Missions principales
Détecter les failles de sécurité des réseaux informatiques de |'entreprise. Rechercher et mettre en place des
solutions pour garantir la sécurité et I'intégrité des informations et des données des réseaux.

Surveiller les réseaux informatiques de I'entreprise.
Conseiller la DSI et la direction générale sur la sécurité informatique.
Mettre en place des procédures et normes de sécurité.

Sensibiliser le personnel et les sous-traitants aux questions de sécurité et de confidentialité.
Activités et compétences

v Analyser et gérer les performances du dispositif de sécurité IT
Analyser les risques et les dysfonctionnements
Assurer l'interface entre les équipes lors de la mise en place des solutions pour optimiser le dispositif et la politique de sécurité IT
Comparer et sélectionner les meilleures offres adaptées aux projets d’infrastructures sécuritaires

Définir avec I'équipe projet (interne et/ou externe) les étapes de mise en place des nouvelles solutions (spécification, test,
lancement)
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Identifier les écarts significatifs, en diagnostiquer les causes et ajuster les moyens si nécessaire
Lancer et analyser des appels d’offres

Réaliser un diagnostic des dispositifs de sécurité, du respect des normes et procédures de sécurité IT afin de détecter les failles et
dysfonctionnements

Rechercher et étudier des solutions d’amélioration pour répondre aux problématiques
Rédiger un cahier des charges détaillé des spécifications techniques et fonctionnelles

Veiller au respect des engagements (délai, budget...), a la conformité du cahier des charges

v Déployer les procédures de sécurité et animer la politique de sécurité IT dans I'entreprise

Concevoir, mettre en place et gérer les procédures et normes de sécurité a destination du personnel, voire des sous-traitants de
I'entreprise

Piloter la communication interne pour sensibiliser le personnel et les sous-traitants aux questions de sécurité, confidentialité et
bonnes pratiques

Superviser la rédaction des supports de formation/communication et la mise en place d’actions de formation et de communication
Veiller a I'application des procédures et normes de sécurité par la mise en place d’audit interne et auprés des sous-traitants

Veiller a la diffusion des procédures et normes

Vv Piloter le dispositif de sécurité IT
Appréhender et gérer les dispositifs techniques de I'entreprise (firewall, programmes de back up, cryptographie, authentification...)
Appréhender l'infrastructure des réseaux informatiques de I'entreprise, les besoins et les risques liés a la sécurité IT
Assurer le reporting des problémes de sécurité
Assurer une veille sur les évolutions réglementaires et juridiques pour garantir la conformité du Sl
Assurer une veille sur les technologies et solutions innovantes en matiere de sécurité IT
Conseiller la DSI et la direction générale sur la sécurité informatique. Apporter une expertise technique
Elaborer et suivre des tableaux de bord des incidents de sécurité
Formaliser et mettre en ceuvre un plan de prévention des risques informatiques et un plan de continuité d’activité
Gérer les incidents de sécurité en respectant les process définis pour rétablir les services
Mettre en ceuvre les actions nécessaires pour préserver la sécurité et I'intégrité des informations et des données des réseaux
Suivre le budget alloué a la sécurité informatique

Surveiller l'infrastructure des réseaux informatiques de I'entreprise et le bon fonctionnement des dispositifs de sécurité

Vous souhaitez en savoir plus sur ce métier ?
Statistiques, offres demploi, témoignage... Rendez-vous sur perspectives commerce !

Données emploi : https://www.perspectivescommerce.com/metier/fiche/66/donnees
Formations et débouchés : https://www.perspectivescommerce.com/metier/fiche/66/formations
Offres d'emploi : https://www.perspectivescommerce.com/metier/fiche/66/offres
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